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1. INTRODUCCION Y PROPOSITO

Este documento define la arquitectura y lineamientos de infraestructura para el
manejo de datos estructurados y no estructurados del proyecto BIEN (ANH). Se
priorizan las Gltimas versiones de los artefactos técnicos compartidos en este
compendio —incluyendo modelos de datos (SQL Server y MongoDB),
requerimientos funcionales (RF-01 a RF-10), requerimientos no funcionales y
técnicos, guias de implementacion, patrones de integracién y reportes de
arquitectura— con el fin de establecer un disefio ejecutable, gobernable y seguro.

2. ALCANCE

« Almacenamiento y procesamiento para datos estructurados (SQL Server) y no
estructurados/semi-estructurados (MongoDB y repositorio documental).

« Integracién con maédulos clave: RF-02 Gestibn Documental, RF-03 Geovisor GIS,
RF-04 Analitica y Reportes, RF-05 Asistente de IA On-Prem, RF-06
Catdlogo/Metadatos/Linaje, RF-07  Integraciones y  Workflow, RF-08
Identidad/Acceso/Auditoria, RF-09 Ingesta continua/operaciéon evolutiva, RF-10
Organizacion de Rondas y Licitaciones.

« Servicios transversales de seguridad, gobernanza, monitoreo/observabilidad,
respaldo/recuperacién (BCP/DR) y operacion (Mesa de Ayuda).

3. RESUMEN EJECUTIVO

El documento INFRAESTRUCTURA PARA DATOS ESTRUCTURADOS [ NO
ESTRUCTURADOS consolida la arquitectura y la del BIEN, alineada con el Anexo
Técnico y los pliegos del contrato. La solucién contempla SQL Server para datos
transaccionales y maestros; MongoDB y un repositorio documental para datos
no estructurados/semi-estructurados; y capacidades transversales de
seguridad, auditoria, observabilidad y continuidad del negocio.

Se priorizaron las versiones finales de los modelos ER (SQL Server y MongoDB), los
requerimientos funcionales RF-01 a RF-10, los requerimientos no
funcionales/técnicos, y las decisiones arquitecténicas registradas. Se establecen
inventarios de tablas/colecciones, validadores de esquema, prdcticas de
ingesta/curaciéon/serving y controles de gobierno del dato.
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El diseno satisface las fases y entregables contractuales: levantamiento,
arquitectura, implementacién por dominios, pruebas, UAT, go-live controlado y
estabilizacién. La arquitectura por capas (presentacion, servicios, orquestacion,
datos, IA/ML, GIS y observabilidad) garantiza trazabilidad extremo a extremo,
disponibilidad y seguridad.

« Cumplimiento: identidad federada con SSO/MFA; auditoria unificada
(audit_logs); observabilidad E2E; RTM y evidencias de QA.

« Gobernanza: catélogo de metadatos, linaje, clasificacién/confidencialidad y
politicas de retencién.

- Continuidad: respaldo/recuperacién (RPO/RTO por dominio) y ambientes
DEV/QA/PROD con CI/CD.

« GIS & Sismica: catdlogo de productos/capas y entidades sismicas (linea 2D,
stack 2D, volumen 3D, procesamiento y modelos de velocidad).

4. REFERENCIAS DE PROYECTO

« Modelos ER (SQL Server y MongoDB) finales en Mermaid (.mmd).
* Requerimientos Funcionales RF-01 ... RF-10.

» Requerimientos No Funcionales [ Técnicos (RNF/RT).

- Diagrama de Arquitectura de Software (ARQ_SAD_BIEN).

- Guia de Implementacion y Patrones de Integracion (.md).

- Contrato / Anexo Técnico y Manual de Identidad Visual.

5. ARQUITECTURA OBJETIVO

5.1 Datos Estructurados (SQL Server)

El almacenamiento para datos estructurados se basa en SQL Server. Se definen
esquemas Yy tablas para dominios clave —contratos, dreas contractuales, GIS
(catalogo de productos y capas), sismica (linea 2D, stack 2D, volumen 3D,
procesamiento y modelos de velocidad), y pozos (pozo/ramal/registros)—. La
normalizacion y la auditoria se implementan mediante convenciones
snake_case y la tabla transversal audit_logs.
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« Esquema de datos consolidado (ver 5.1 Inventario de Tablas).

 Auditoria unificada: audit_logs con created_by, created_at, updated_by,
updated_at, status.

- Optimizacién: indices por identificadores (*_id), fechas (*_date) y campos de
busqueda (titulo/nombre/codigo).

5.2 Datos No Estructurados [ Semi-estructurados (MongoDB y Documental)

MongoDB funciona como data lake operacional por dominio (documental, GIS,
sismica, pozos), con validacién de esquema (JSON Schema) y convenciones
snake_case. los binarios (archivos) referenciados por dataset_file,
administrative_document y otras entidades se gestionan en repositorio
documental con metadatos, checksum e integraciones de ingesta.

« Colecciones normalizadas (ver 5.2 Inventario de Colecciones) con validadores
JSON.

- Referencias a archivos mediante file_refs/location/checksum.

- Metadatos y linaje integrados a Catélogo/Linaje (RF-06).

5.3 Integracion GIS

La cartografia se orquesta con map_product, map_layer_vector y
map_layer_raster, soportadas en crs. Las capas se indexan por bbox, crs y
atributos para exposicion a servicios de mapas y busquedas espaciales.

5.4 Catdalogo, Metadatos y Linaje

Se mantiene catdlogo de datasets, colecciones y artefactos (p. ej., dataset_file,
document_set, technical_report). El linaje y gobierno se reflejan en campos
legal_tags, acl y ancestry; en SQL se centraliza auditoria con audit_logs. El
modulo RF-06 concentra la consulta y curaduria.
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5.5 Seguridad e Identidad

« Control de acceso por roles (RF-08): administrador de datos, oficial de
seguridad, auditor SIEM, operadores (GIS/Bl/Documental).

+ Auditoria completa (creacién/actualizacién/estado) y consolidacién en
audit_logs.

- Cifrado en transito (TLS) y manejo de clasificacién/confidencialidad en
Documental.

5.6 Modelos de Datos (Referencia)

Se adoptan los modelos ER finales en Mermaid (.mmd) para SQL Server y
MongoDB como referencia normativa para el disefio fisico y la validacion de
integraciones. El inventario de entidades/tablas (5.1) y colecciones (5.2) se
encuentra sincronizado con dichos modelos, incluyendo la auditoria transversal
(audit_logs) y convenciones snake _case.

- SQL Server: dominios de contratos/dreas, GIS (catélogo de capas), sismica
(linea 2D, stack 2D, volumen 3D, procesamiento, modelos de velocidad) y pozos
(pozo/ramail/registros).

« MongoDB: colecciones homologas con validacion JSON Schema, referencias a
archivos (file_refs/location/checksum) y campos de auditoria.

* Reglas de evolucién: versionado de esquema y RTM enlazado a cambios de
modelo y APIs.

5.7 Stack Tecnolégico y Despliegue Fisico

Conforme al SAD v0.4, la plataforma BIEN adopta un modelo hibrido on-premise
+ nube privada con orquestacion Kubernetes (K8s) para servicios de aplicacién
y pipelines, y SQL Server 2022 para datos estructurados con alta disponibilidad.
Se integran servicios de observabilidad y seguridad de extremo a extremo,
manteniendo soberania del dato.

« Kubernetes: clUster con nodepools separados (sistema/aplicacién), Ingress
Controller (NGINX o AGIC), HPA para escalabilidad horizontal, despliegues
blue/green y rollback automatico.
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« Capa de datos estructurados: SQL Server 2022 con Always On Availability
Groups (primario on-prem, réplica sincrénica y asincrona para DR); indices
columnstore, espaciales y full-text.

« Capa de datos no estructurados/semi-estructurados: MongoDB con
validadores JSON vy politicas de sharding/replicacién; repositorio documental
con checksum e integridad.

- indice de busqueda: motor dedicado (OpenSearch/Elasticsearch) para full-text,
facetas y ranking; ingesta desacoplada por eventos.

« GIS: publicacién OGC (WMS/WMTS/Vector tiles) y catdlogo de productos/capas
via map_product, map_layer_vector/raster, crs.

« Observabilidad: OpenTelemetry (trazas), Prometheus (métricas), Grafana
(dashboards), SIEM/SOAR para correlacién y respuesta.

« Seguridad: OIDC/SSO + MFA en frontera, mTLS interno, RBAC/ABAC por
dominio/contexto, Vault/KMS para llaves y secretos (TDE/AES-256).

.+ Almacenamiento: NAS/SAN para respaldos y binarios pesados (raster,
volimenes sismicos), con réplicas hacia sitio DR.

5.8 Integraciones Institucionales y Contratos API

Las integraciones se formalizan via contratos REST/OGC para terceros y
gRPC/HTTPS en el perimetro interno. Cada contrato incorpora versionamiento,
limites de paginacién, politicas de caché y trazabilidad (X-Correlation-ID).

- 1dP/SSO: autenticacion centralizada (OIDC/SAML) con validacién de tokens en
APl Gateway/BFF.

« ESRI/Portal GIS: consumo y publicacién de capas; sincronizacion de metadatos
y SRID/CRS.

- BI/Reporting: exposicion de datasets serving por JDBC/REST y entrega de
reportes ejecutivos.

- Catalogo/Metadatos/Lingaje: alta de activos, validacién de esquemas y captura
de linaje canodnico.

« Auditoria: evento AccessLogged asincrono al broker y persistencia WORM.
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6. COMPONENTES Y CAPACIDADES

6.1 Inventario de Tablas (SQL Server)

administrative_document, contract, contract_areaq, crs, dataset, dataset_file,
document_set, map_layer_raster, map_layer_vector, map_product,
seismic_2d_stack, seismic_3d_volume, seismic_line_2d,
seismic_processing_project, seismic_survey, seismic_velocity _model,
stratigraphic_unit,  technical_report, unit_of_measure, well, well_log,
well_log_curve_set, wellbore, core_sample, audit_logs.

6.2 Inventario de Colecciones (MongoDB)

administrative_document, audit_logs, commodity, contract, contract_areq,
core_sample, crs, dataset_file, document_set, map_layer_raster,
map_layer_vector, map_product, seismic_2d_stack, seismic_3d_volume,
seismic_line_2d, seismic_processing_project, seismic_survey,
seismic_velocity _model, stratigraphic _unit, technical _report, unit_of _measure,
well, wellbore, wellbore _marker_set, well_log, well_log_curve_set.

6.3 Zonas y Esquema de Almacenamiento
« Raw/Landing: ingreso directo, trazabilidad y validaciones minimas.

« Curated: estandarizacion, enriquecimiento y conformado de entidades
maestras.

« Serving: consumo (APIs, BI/ Analitica, Bisqueda Unificada).

6.4 Ingesta y Procesamiento

« Patrones de integracion batch/stream/evento (RF-07, RF-09) con orquestacion
de workflows.

« Validacion de esquema (sQL/JSON Schema), control de calidad y checksums.

« Indexacién para basqueda unificada (RF-01) y vistas de servicio para analitica
(RF-04).
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6.5 Exposicion y Consumo
« APIs de dominio (contratos, GIS, sismica, pozos, documental).
- Servicios de mapas (WMS/WMTS/Vector tiles) para GIS.

- Dashboards y reportes (RF-04) sobre datos conformados.

6.6 Parametros de Servicio (SLI/SLO) y Capacidad

Se definen objetivos de servicio para garantizar experiencia y continuidad
operativa. Los SLO se monitorean con telemetria nativa e informes peridédicos de
cumplimiento.

« Disponibilidad: 2 99.5% mensual para servicios criticos.

 DRP: RTO < 60 minutos; RPO < 15 minutos con promocién automatica de réplicas
y refresh de endpoints.

- Consulta: p95 < 3 s en busquedas sobre indices (caché BFF TTL=60 s, paginacion
y limites).
« Ingesta: validacidon de esquema y DQ en < 5 min por lote nhominal; DLQ para

rechazos.

- Capacidad: crecimiento proyectado (almacenamiento caliente y frio); tiering
por temperatura; compresion y politicas ILM.

+ Seguridad: rotacion de llaves cada 90 dias, mTLS interno, cifrado en reposo
(TDE/AES-256).

6.7 Alineacion con Modelos ER y Diccionario de Datos

Los modelos ER finales (SQL Server y MongoDB) y el diccionario de datos regulan
el disefo fisico. Se adopta convencidn snake_case, claves primarias *_id, y
tabla/coleccién audit_logs para trazabilidad.

« SQL Server: tablas contract, contract_area, administrative_document,
map_product, map_layer_vector/raster, seismic_line_2d, seismic_2d_stack,
seismic_3d_volume, seismic_processing_project, seismic_velocity_model,

10
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well, wellbore, well_log, well_log_curve_set, core_sample, crs,
stratigraphic_unit, unit_of_measure, technical_report, dataset, dataset_file,
document_set y audit_logs.

« MongoDB: colecciones homoblogas + wellbore_marker_set, commodity;
validadores JSON (file _refs/location/checksum).

- indices: por identificadores, fechas y campos de busqueda; espaciales para
geometrias y bbox en GIS.

- Auditoria: created_by/at, updated _by/at, status — transversales en modelos y
bitdcora central.

7. OPERACION Y GOBIERNO

7.1 Gobierno de Datos

* Roles: Administrador de datos (gobernanza), Oficial de seguridad, Auditor SIEM,
Operadores (GIS/Documental/Bl) y Mesa de Ayuda.

- Catélogo/Linaje (RF-08) con reglas de calidad por dominio.

7.2 Seguridad y Cumplimiento
- Identidad y acceso por roles (RF-08).

« Auditoria consolidada (audit_logs) y controles de confidencialidad en
documental.

« Backups cifrados y segregaciéon de ambientes.

7.3 Respaldo y Recuperacion
- Estrategias de backup para SQL y snapshots/export para Mongo/Documental.

« RPO/RTO por dominio y pruebas periédicas de restauracion.

« Bitdcora de ejecuciones y validaciones post-restore.
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7.4 Monitoreo y Observabilidad

« Métricas: disponibilidad, latencia de ingesta, éxito de jobs, uso de
almacenamiento, salud de indices.

« Alertas proactivas y SIEM para eventos criticos.

7.5 Matriz RACI

La siguiente matriz RACI consolida responsabilidades por rol en las actividades
criticas de infraestructura y datos. R = Responsible, A = Accountable, C =
Consulted, | = Informed.

A
d
m O
O @) g
('j f P S A A
i e r 4 r
e r u
c r q . e
D . A O a M I
a ! u * d e Y “
a P d i P S
t d e o S o)
| . o t P T
o) i r r a d .
d r e M é
S t a B d e
. e D C (0] Cc
Actividad ( o | d I e D
S 0 t /| | n
G r o [ | A e )
e C u P I
o S r u A y i S ol e
b g | G n u a
u m a a
e E | a d r
r e ) / S
r . M S li a r
n i n ¢ S ° A
d t . R N
a i Il
n a a c E o H
d |
y4 a
a
)




S ANH= SeBIEN

AGENCIA NACIONAL DE HIDROCARBUROS BANCO DE INFORMACION ENERGETICA

Union Temporal ANH PWD-NX 2025

Definir arquitectura
y estdndares de| A | C | c|cCc|C | R|C| A | C
datos

Implementar  SQL
Server & MongoDB

Gestion
Documental &1 A C | | R C | C C A C
Metadatos

Seguridad IAM
(SSO/MFA, cC| A | C| I | [ | R| C | A | I
RBAC/ABAC)

Auditoria y SIEM
(logs/trazas)

Backups y DRP
(RPO/RTO)

Monitoreo y
Observabilidad

Pipelines de Ingesta
& Integraciones

Exposicion
(APIs/Servicios/Ma | C | C | | R| R | C| I Al A A
pas)

Cumplimiento

contractual &| C C C | | | | C C A R
evidencias

UAT, Go-Live
controlado y| | C I I I C I A R A R
estabilizacion




S ANH-- SSBIEN

AGENCIA NACIONAL DE HIDROCARBUROS BANCO DE INFORMACION ENERGETICA

Union Temporal ANH PWD-NX 2025

7.6 Plan de Continuidad (Backups/Restore/DRP)

Se estandariza un plan de respaldo y recuperacion por dominio, con pruebas de
restauracion y evidencia para auditoria.

» SQL Server: FULL/DIFF/LOG hacia NAS/SAN + replicacién a almacenamiento
externo; pruebas de restore trimestrales; verificacion de TDE/llaves.

« MongoDB: snapshots y exports programados; restauracion en entorno aislado
para validacién; verificacion de validadores JSON.

« Documental/GIS: snapshots de repositorios y catdlogo; rehidratacién
controlada y checksum.

« Runbooks: promotePrimary() para indice/BD; refreshEndpoints() en servicios;
colas diferidas durante contingencias.

« Evidencias: bitdcora de backups, resultados de restauracion y verificacion de
RPO/RTO.

8. MAPA DE REQUERIMIENTOS - CAPACIDADES

« RF-01 BUsqueda Unificada - indexaciéon multi-dominio, metadatos normalizados,
vistas de blsqueda.

+ RF-02 Gestibn Documental - repositorio, metadatos, checksums, permisos y
clasificacion.

« RF-03 Geovisor GIS - map_product, map_layer_*, crs y servicios de mapas.
« RF-04 Analitica & Reportes - Serving y modelos conformados.
* RF-05 Asistente IA On-Prem - acceso controlado y auditoria.

« RF-06 Catdlogo/Metadatos/Linaje - entidades de catdlogo, legal_tags, acl,
ancestry.

« RF-07 Integraciones/Workflow - orquestacién y colas de trabajo.
« RF-08 Identidad/Acceso/Auditoria - IAM + audit_logs.

+ RF-09 Ingesta Continua/Operacién Evolutiva - pipelines y versionado de
esquemas.

« RF-10 Organizacién Rondas/Licitaciones - entidades contractuales y
documental.
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9. CONSIDERACIONES DE DESPLIEGUE
« Ambientes: desarrollo, pruebas y produccién; segregacioén de datos sensibles.
- Automatizacién: IaC para provision y CI/CD para pipelines.

. Capacidad: crecimiento previsible por dominio
(sismica/pozos/GIS/documental).

9.1 RTM: Requerimientos - Capacidades/Secciones

La siguiente matriz resume la trazabilidad entre RF/NFR y las
capocidades/ artefactos de este documento.

« RF-01 (Busqueda Unificada) - indice dedicado, 6.5, 6.6, 5.8.

« RF-02 (Gestién Documental) - repositorio documental, 5.2, 6.7.

« RF-03 (Geovisor GIS) - 5.3, crs y capas vector/raster, indices espaciales.

« RF-04 (Analitica & Reportes) - Serving/Bl, 5.5, 5.8.

« RF-05 (Asistente IA On-Prem) - seguridad/observabilidad, catélogos y auditoria.
« RF-06 (Catélogo/Metadatos/Linaje) - 5.4, 6.7.

« RF-07 (Integraciones/Workflow) - 5.8, mensajeria y DLQ.

« RF-08 (Identidad/Acceso/Auditoria) - 5.5, 6.5, 6.7.

« RF-09 (Ingesta Continua/Operacién) - 6.4, 6.6.

« RF-10 (Rondas/Licitaciones) - entidades contractuales/documentales (5.1, 6.7).

« NFR (disponibilidad, DRP, seguridad, observabilidad, desemperio) - 6.6, 7.6, 5.7.

10. ANEXOS
- Inventarios de tablas y colecciones (Seccién 5).

« Modelos ER Mermaid (.mmd) para SQL Server y MongoDB.

« Validadores JSON (colecciones) y definiciones SQL.




